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Security

Cryptology
from Roman Da ys to
Electr onic Times

Intr oduction���������������������������������! "�!������!#%$	&('*)�+,�-�.��!��/102�-3�3��!�4�.�56&(�4/*+2�'*7�#%/"#%��!)�#
8 �!�4�9+,��'*+,'*#%�!0;:=<>���!/?���4�9��02�!������/@#BA,����.0C3�'*�D&E'F)�)�A,���-&(�����'F��#%/"#%��!)�#
��5��������D&('*)�+,���!��!��/G&('*�����'*�����!06HI/G&E'F)�+,A,��.�4#�:KJL�9����!#B�M��� 8 &E��/"+,�'*#%/"#%7
��!)�#%$F��'N#%�!&E���!2���"���!�!)��.�5�#O���4�P���!&E�!#%#%���4/Q:E<2�5�!/?)���R"�PA,#B�P'*3>)�������!7
)������&(���S)��!���'F0>#%$T�-��R*�U�!���!)��!�������/V��A2)WHI�!�X����!'F�4/V����0Y�%HI#B��4��&(
�����"��HQ����:!JLI�A,�4��#6'*A,Q�����Q����!/Z����#B'@)���R"�[��I+2'F#B#%� HI���[�'@��020\�]02�-�*������
#%���"�����A,�4�O�'^3������!#_:4J��`)�����/[+,�4��&(���&(����#B���A2�����'*��#	����-#a��#	)�'*���O��)�+2'F�4�����
��5���N+,���- "��&(/Q:

Classical systemsb ��#B�'*�������5#^��!���aA2#^��5��Dc�A2����A,#^dO���!#%��� 8 ��#^����?3����4#%;�'C)���R*�?A,#B�?'F3;�
&(�4/*+,�'*#%/"#%��!)1: b �`A,#B�!0S��	�'�R*�!�!+�����#9&('*)�)�A2����&(�����'*�\#%��3L�]3L��'*)e����#
�!���!)����!#P���CfM'*)��":�dO���!#%���6#%��)�+,��/����!+,����&E�!0��! "�!�4/����!���!�QHQ/�����]���!���.�
3��� g�?+,����&E�!#^3LA,������!�P���S��5�?����+,���%HQ�.;hL#%'C����#[����)��PHI�!&E'F)��.#[i�j[k�l"��k�m
b 3on�m_3 8Np�q :%j[3�&('*A,��#B�!$r����63��� g�shL&(�������!0Z����stEu�v q ���N����-#M#%/"#%��!)w&(���GHI�6���!7
+,����&(�!0`HQ/?���5/?'*��5�.�; "���-A,�9���!#%#s�������x�y�$=HIA,>��5��2#B�������0>'F�!#O�5'F>&(�4�!����
�!��'*A,�*�S+,'*#%#%� HI����������!#^�'C+,�4�. g�!��2HI�4�!��R*���5�C����?#B/*#B��!)zHI/\�!m�����A,#B��� g�
)��!���'F0>#�:%<>���6�4�!��02�!�a��#D���� g����!0{�'W0>�.&E��/"+,�����6|2������?+,���4��#%�6} 8 m_�m_�4�m_7
���!A,m 8 ��~�:

<2���s���!&E'F�402��'*��02�!�I���]#B�!&(A,�4���/*$r�������!��02/[)��!����-'F���!0@���`����s�%HI#B��4��&(�$ 8 ��#
+,��'*+,'*#%�!0W���^������y2HI/N�Q� ��u��"����u�����0W&E'F��#B��#%�#2'*3��;#%A,�-��%HI�-�M��A,)WHQ�!��'*3�0>��3�7
3��!�4�.�5�d����!#B���a&(��+,���!�4#M��+2+,�����!0Z+,�!�4��'F02�-&(������/"$�3�'*�a�!m_��)�+,��� 8 ����?�����R*�!/
}�m_'*'F���&E~�'*���6�"�!�#D����63L'F����' 8 ���5�W�!��&E��/"+,���'F�	�

<2���	HQ��#%��&O02��3�3L��&(A,�-�/`3�'*�	����G�4��v������E�*�E������� 8 ����?�����#;#%/"#%��!)U��#;�����A,��&E�!��7
����-���/Z�%HI'*A,>����^���!���*���'F3I����^R*�!/ 8 '*��0;��+,���4��#%�":.J�I����#%��!0TA2�����������y��
HI�!3�'*��������;#B/*#B��!) 8 ��#"HI�4'FR"�!�OHI/9#B������#%���&(���_)��!����#_:�<2���;�4�!��02�!� 8 ��'P��#
������!���!#%��!0Z���N����!#%�6'*��0Z&E��/"+,�'*#%/"#%��!)�#D��#M�4�.3L�!���4�!0Z�'��o����:

DES� 8 �!����7�R"��' 8 �Z02�!#%���"���!��~�#�+,�4����&(�-+,���G���Z&E��/"+,�'*�"����+,��/?��#��'`�4�!+,�!����!02�-/
������.�4������MHQ�! 8 �!�.�Z�^#BA�HI#B����A,���'*�Z'F32#B/*)]HI'F�-#>HI/N'*����!�M#%/")WHQ'F��#O����0��
+,�!��)�A,������'*�Z'*32����!���M'*��02�!�!:E<2����#O��#��!m���&(���/ 8 ����2����+,+,�!��#O���Z����P#%A,&E7
&(�!#B3�A,�F�^�(�����2�*����v��������(�]�*�L�(�"���(���Gh��^ 2� q :%JL 8 ��#M�������'*02A,&E�!0Z���N��¡�¢�¢����50
��)�+,���!)��!����!0�'F�C�`&E����+D:��9 2�@h�#B�!�W£*�-�*A,�4�W� q '*+,�!������!#�'*�Cy�¤�HI���#G��a�
��-)��":BJ��?#B��m���!�!�?#%�!+,���4����6�4'FA2��02#D����!/`������+,�!��)�A,��.0{���50{+,�������������/`���!7
+,����&(�!0WHQ/`'*����!�5HI���#�:(<2���G+,�!��)�A,������'*�@A,#B�!0{�-�@�.��&E�@��'*A,��0���#��P&E/*&E����&

c r y p t o l o g y i s f a s c i n a t i n g
x o o t i c x o o t i c x o o t i c x o o t i
z f m i b q i c u r q u c o g v q p x h w g o

Henk van Tilborg

Eindhoven University of
Technology

Cryptology goes back to

Julius Caesar or even

further. Most of these old

systems look very

amateurish, although a

system like Vigenère

remained secure for almost

three centuries. During

World War II, smartly

designed mechanical and

electro-mechanical

cryptosystems were in use.

Shortly later, completely

electronical circuits

replaced the old systems.

Nowadays, cryptosystems

are mostly implemented on

chips.
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#B����3�`'F g�!����x�+,'*#%�����'*��#%$ 8 ����������5�1#BA�HI#B����A,���'*�°���
�!��&E�W�4'FA2��0N��#a02�!��.�4)����5�.0PHI/^�sR"�!/ 8 ����&E�W��#a02�!�4�� "�!0
3L��'*)±����O�^ 2�GR"�!/[²W:4<>���O�9 >�GR"�!/[&('*��#%��#B�#	'F3gy�¤aHI�-�#
'*3 8 ����&E����y]&E���]HI�[&E��'*#%�!����Q�4����02'F)�:!��'*)��[&E�������&E#
3L����0������#^�5A,)WHI�!�P�'*'C#%)������	�'C���!#B��#%;�����!m_�5��A,#%��� "�
R"�!/W#B�!����&E� 8 ����N�'F02��/"~�#M��!&(���5'F��'*�*/Q:

<>�����9 2�[#B/*#B��!)³��#D��)�+,���!)��!����!0{��#;�P&('*)�+,'*���!��5���
)�����/ª����3L'F�4)������'F�´#%�!&EA,���-�/ª#B/*#B��!)�#B$;�������'*A,�"�µ����
R"�!/����!���"��C��#G��'���'F���"�!�s&E'F��#B��02�!���!0�#B�!&(A,�4�W�!�5'FA,�"�	:
JL�N'*��02�!�a�'W�� g'F��0Z��������5�s#B��)��6+,�������5��!m� 8 �����=HI�6�!��7
&E��/"+,��.0¶�!��&(�´��-)��\h�A2��02�!�?��5�\#%��)��\R"�./ q �����'�����
#B��)���&(��+2���!����!m_�$a'F�5��&(���·A,#B��)��!���'F02#N����R"���4����¸�u���¹
º ���E��tQ�4¸��E���*���!�^h�#%�!�D£*���"A,�4�Dx q $E��� 8 ����&E�^��5�M����#B�&E��+,���!��7
��!m_°��#z»	j[fM7��!0¼&('*)�+,'*���!�� 8 ��#B� 8 ����½����e��� 8
+,�-��������!m��h���F����;���!&E�!�� "���5�P�!��0`����;'F+2+,'F#B����;����#I�'MHI�
02'*��� q
j[��)����5/1#%)������&(���40µ��+,+,����&E�����'*��#N�^ 2�¾��#?��'F�'*����/
A2#%�!0�3�'F�M�!�5&(��/"+,���'F�Z+,A2��+,'*#%�!#%$EHIA2,����#%'`3L'F�M�(¿"��¸�u��"����¹

���(�����(�?+,A,�4+,'F#B�!#�:EÀª���!�Z�^#%)����4,&E����0���#��-��#%�!�4��!0������'
�@&(���401�4�!��02�!�G����!/ 8 ����D�'T g�!����3�/C�����D����N'*����!�G��#
�*�!��A2�����":!j[������[&(���40\'*3Q�`&(�!���������+2�.�4#%'*��$"#B��/ � �5��$
���`�-02�.�5����/W��A,)]HI�!� ��#M#%�'F�4�!0@�����g��#M+,�4�.#B�!����.0
�'�����`���!��02�!�!: � ��#%'��?#%�!&E���!	R"�!/ ��#P#B�'*���!0;: �
�*�!��A2�����1&(���40Á�4�!��02�!�{&E���¶&('*)�+,A2��1����1#%�!&E���!]R*�!/

HI/�)��.���5#G'F3 � ���5~�#G�-02�!������/��5A,)WHI�!�6h���5�W����7
��!�4������� "�M�����_�!��&E�9&(���40W���!��02�!���5��#2�'�#%�'*���M��5�	#B�!&(�4�!
R*�!/"#;'*3,�����"+,'*#%#B� HI���G&E����02#���#;3�'*�M'=HI g��'*A,#;�4�!��#%'*��#;�'*'
A,�������4��&(��� g� q :

� ����~�#s&E����0\&(���!&ER*#6����^&(���40C�4�!��02�!��#6��A,����!�����&(���/^HI/
�*�!���!�4����-���N�9������0>'F)Â#%�������� '*3,y�¤�HI���#;����0�#%�!��027
�����T�����#9�'�����N&(���40S�4�!��02�!�.:�<2���N&(���40S�4�!��02�!������#9�'
#%�!��0`HI��&(R : � �5��~�#�#B)�����2&E����0�&E���!&(R"#
��5��#O&E����&(A2�������'*�{���50T��3I��5�9'FA2�&E'F)��9��#s&('*���4�.&E>�� 8 �����
��4A,#B	����`&(���40��4�!��02�!�.:_J��\£"���*A2���`��$������#P��A,����!�����&(���/
&(���!&ER*���5�W+,�4'F�'*&('*�F��#M02�!+,��&E��!0

JL�[����;#B��)�� 8 ��/9��#Q�%HI'* "�!$.�����&(���40`�4�!��02�!�2&(���W&(���!&ER
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Ã Ä Å Æ Ç È É Ê Ë Ì È Í Î Ï Î Ð Ñ Ò Ç Ó Ô Ï Ä Õ Ñ Ö Ï Î Ñ × Î Ç ×

Ã Ä Å Æ Ç È Ø Ê Ù Ô Ç Õ Ï Õ Ò Õ Ú Û Õ Ç Ò Ì È Ò Ü Ä Ñ Å Ï Ì È Î Æ Ï Ì È Ñ Ï Ä Ò Ä Ï Ó Õ Û Ï Ì È Ò Î Ç × Ç È Î × È Ç

Ã Ä Å Æ Ç È Ý Ê Þ Ä Ô Ì È Ç ß Ú Õ Ò Ü Ò Ì Î Ä Ñ
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�����5�����#B)����45&(���40 8 ����&E�?+,�4�!#%�!����!0 � �5��~�#;��02�!����-�/
��A2)WHI�!� ����02�!�!0àR"��' 8 # � ����~�#á#%�!&(�4�!ªR*�!/

���50Z���A2#M)�A2#%�HI� � ����~�#M&E����0;:

Public ke y cr yptograph y� ��������O#B/*#B��!)�#a�!m�+,���������!0@�%HI'* "�O���4�O'*3"����O#B'F7�&E�������!0
���(�"â�u��*�L���E�*�E�g�/*+2�.$ 8 ����&(��)��!���5#s�����I#%�!��02�!�;���50T�4�!7
&E�.�- "�!�5)�A,#B_�5�� "�M���"���!�!0WA2+,'F�^�;&('*)�)�'F�^#%�!&(�4�!�R*�!/Q:
JL�á)�'F02�!�4�á��+,+,�-��&(�����'F�5#%$9#BA,&(�±��#S�������"�ª&('*)�+,A2��!�
&E'F�����'*�����!0{&('*)�)�A,����&E�����'*�?���! 8 'F�4R"#%$_����!�4�6���4��#%��)�7
+,��/ª�'F'�)�����/ªA,#%�!�4#{�'��!#%��%HI����#B�µ02�-#%�����&(9R"�!/*#[HI�!7
 8 �!�!�°�! "�!��/X+,�����.:	����)�����������/X����!/ã)���/1HI�1�'*'´3����
��+,���4g'*�Q����!/]02'[�5'F�R*�5' 8 �!��&(�N'*��5�.�a���N��02 g����&(�":

JL�]��¡�¢�y�$rÀä:4�9��3L3����O���50?å´:4 ;: b �!���-)������æ���"���5��4'F02A2&(�!0
���±�!��������!��/ä�5� 8 &('*��&(�!+,�����¿ º �����¾tEu�vµ����v������������E��¸�v�:
b �!�4�!$��PA,#%�!�4$�#B��/ $_)���R"�.#D 8 'W���-�*'*�������)�#B$�'*����h��'
HI�;&E�������!0 q ���!)�������#I#B�!&(���!�$=��5�D'*����!�,h q ����#Q�'
HI�\)���02�C+,A�HQ����&�:2j^39&('*A,��#B�C#%'*)��C+,�4'*+,�!������!#@)�A,#%
��'*��0;:�£"'F�Q����#B�����&E�!$r��&(�4/*+,�����������#B"#B��'FA2��0@��'*!HQ�s�%HI���
�'X02�!��!�4)������·����·#B�!&(�4�!`���-�*'*�������) 3��4'*)ç����
+,A�HI����&;���-�*'*�������) :

JL3 � ��� 8 �����#>�'G#%�!��0]�;#B�!&(�4�.�)��!#%#B���*� �'�è2'=HQ$(#B���
&E���é�-'F'*RÂA,+Vè2'.HI~�#´+,A�HQ����&X�!��&E��/"+,���'*�ê�����"'F�4����5)

����0µ#B�!��0 :�è2'.Hã&E�������!������! g�
3��4'F) HQ/[&('F)�+,A,������ : b �!���!$ 8 �O���!�!0

����� 3�'*�`�����s+,'*#%#B� HI���C)��!#B7
#B���*�!# :

åSA,&(��)�'*�4�N��#^+,'*#%#%� HI���C�æ¤���:�JL����5�N���!m�D#%�!&E���'*��$ 8 �
#B��' 8 �W+,���4���&(A,������+,A�HI����&GR*�!/Z&E��/"+,�'*#%/"#%��!)êA,#%�!0\�'
��020Z�G02�-�*������F#%���"�����A,�4�6�'W���N�!���!&(���'*����&�02'F&EA,)��!���:

A digital signature sc hemeJL�9)�����/G��+,+,����&(�����'*��#2#B�!&(�4�!&(/G��#2�5'F�����M��#%#BA,�!$�HQA,�����
���"��uë�������Lv�����0¶�(¿"��¸�u��"�����4����vS'F3^����\02����������": � #B#%A2)��
����� � ���@��#;#B�!��02�����N�P��'*���`3L�����G�']è>'=HO:(����� 8 �����#;�'
��+,+,�!��0´�\#%)������O��������'1�����3��-����������������' 8 #?è2'.HX�'
&E���!&(R������s����{�4�!&(�!�� "�!0ª3L�����Z�5��#]��'*IHI�!�!��&E�������"�.0
����0Z�������������02�!�!0Z&('*)��!#M3L��'*) � ���	:

<2�5�;3��-��#%*#%��!+]��#Q�'P&E'F)�+2���!#%#Q�����3������ �'P�O�������$.#%��/ì$
HI/^)��!���5#Q'*3*�s)���+2+,����� :���' :�<2����)���+27
+,���5� ��#M&(�������!0Z�G¸��(��¸5í(¿*�"�������(�Q:�JLg#B��'*A,��0^HI�6&(�4/*+,�'F7
�"����+,�5��&(������/`#B�!&(A,�4�":B<>����#;��)�+,�����!#;���@+,���4���&EA,�����	�����5��
��#9��'*	+2'F#B#%� HI���N3�'F��#B'F)��4HQ'F02/T�!��#B�`�'�3����50S�?#B�.&E'F�50
3��-��� 8 ���� :*JL������-# 8 ��/*$Q��'=HQ'F02/
�!��#B�9&(���{�4�!+,����&(�9����93����-� HI/ $ 8 �5�����9R*�!�!+,���5�?����
#B��)��O������î:�h�JL�]�����# 8 ��/[������!�*�4���/['F3g����s02���� 8 �����EHI�
�"A,���4������!�!0;: q

<2�5������#B�· g����A,� 02'*�!#N��'F6+,�4'* "���'Sè2'.H´�����6����
)��!#B#%���"�D&E��)��D3L��'*) � ���	:�J��{�ox��L$E��F��#I#%��' 8 �[��' 8 ��5��#
&E����HQ�s�4�!������k��!0;:�<>'[��5��#M�!��02$ 8 �s��#B#%A2)��s�����g����6������
�%HQ'F g�]��#P�4�!+,���!#B�!����!0{HI/T���\������.�"�!�6���?HI�! 8 �!�!�\ï

����0?�s�����4�*��+2����)�� : � ���_3LA,������!�>&(����&EA,�������'*��# 8 �����BHQ�

+,�!��3�'*��)��!0ªð^�(��¿"���N#B'F)��{ð^�(��¿"��¿*�.:"<>����#`)��!����#`��5��
����/9A,+,&E'F)������9��A,)]HI�!� 8 ���-���4�!+,����&(�!0GHI/9����; g����A,��'F3
���#Nh���'*��7��5�.�"����� "� q ���!)������502�!�[��3���!�W02�� "��#B��'F�CHI/1��5�
)�'F0>A,��A,#_:	è2�!3L'F�4� 8 ��&E���ä�!m_+,�������ä����·#%/"#%��!)�$ 8 �
���!�!0C�'@�!m_+,�-��������5�^)�����5�!)�����-&(���5�'F'*��#s����� 8 �����_HQ�
���!�!02�!0;:KJ���A,���5#>'*A,���������5�M�2��ñs�Eð^�(�!��� �����L�(�!��� ���*�E��¿"��u
����¸�u�ð^u9���!�����!#]���1���1�!#%#B�!�������� 8 ��/�'F������Z3L'F����' 8 ���5�
 8 '[+,�4'F+,�!�4��-�.#_:

��:N >m_+,'*���!����������'*�N)�'F02A2��'[�G+,�4��)�� ��#Dl"A,����602'F��7
HQ���!$��! "�!�N3�'*�a�����K�"�6 "����A2�!#M'*3 :%JL��02�!�!02$�������R"�!#
��F)�'F#B )�A,�����+,����&E�����'*��#B$=��#Q��5�;3�'*����' 8 �����
�!m���)�+,���6#B��' 8 #MhL��'F��6��' 8 ����aHI�������4/W���!+,���!#%�!��7
������'F�N��ï��E��ï���ï��E�G'F3�����6�!m�+,'F���!�5g��y��G����#,HI�!�!�
A2#%�!0;�%�GïG#%�����02#D3�'*�Q#Bl"A,�������5�*$��G�G3L'F�a#%l"A,���4�����
3L'F����' 8 �!0^HQ/W�G)�A,�����+,����&(�����'*�GHI/ q �

x�:N<���R*�����]��'*�*���4����5)�#M)�'F02A2��'[+,$���: �*:%#B'F�- "�����
3L�K'*)

8 ����?R*��' 8 � ����0 �-#M&('*)�+,A2������'*��������/]����3��!��7
#B� HI���63�'*�a�����K�"� :%JL�N'F����!� 8 '*�K02#B$���5�.���6��#D���
�!m�+,'*���!����-���F�K�!�������'*�GHI�! 8 �!�!�N����6&('*)�+,���!m����/]'*3
�!m�+,'*���!����-�����'*�N����0Z������'F35���R"�����]��'F�"���4�����)�#�:

J��] 2��ò9��)�����~�#a#%���"�����A,���O#%&E���!)�� ����0 ���4��#%/"#%��!)
+,������)��!��!��#I#B�������!0�HI/P������+,�������&(��+,���5�#B$E�": �Q:ó��#I�O��ï�ï
02���*���#W��'*���¾+,�4��)��Z����0 ��#W#%'*)��!��������¾�-��R*�Zx�'F�9��:
 2��&(�^A,#%�!� &(�5'F'*#%�!#>�;�4����02'F)ä�!m�+,'F���!�5 $(&('*)�7
+,A,��.# ����0\)���R"�.#6����[ "����A2�^'*3

+,A�HI����&�:

Àª���!� � �5� 8 �����#O�'?��+,+,�!��0T�^��������'N3������ �'N#%�!�4 "�
��#[�5�!�902���*������M#%���"�����A,���Z'F� $I#%���Z+,��'*&(�!�!02#W��#W3�'*��7
��' 8 #��

��: � ���?&('*)�+,A,��!#M����6����#%�? "����A2� '*3���5�6ô,���
$

x�: � ���?&(��'*'F#B�!#M�G�4����02'F)U��A,)]HI�!�ì$
$�&E'F+2����)�� 8 ���� $

��: � ���?&('*)�+,A,��!# ����0
:

¤�: � ���?��+,+,�!��02# ����0 ��#M�5�.�a#%���"�����A,���6�'W����
ô2���õ:
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b ' 8 &(�������5/.HI'*02/"$*#B��/Zè2'.HI$"&(���!&ERZ����^��A2��5�.�5���&E���/
����0Z�-����!�"�����/]'F35����63L�����÷ö;<>����#M�-#M02�!+,��&E��!0^HI�!��' 8 �

��:?è2'.H{&('*)�+,A2��!#M��5�s����#%�N "����A2� 'F3���5�sô,���÷$
x�:?è2'.H���'*'FR"#MA,+ � �5��~�#M+,A�HQ����& $

��:?è2'.H�&(���!&ER*#D��3 :

JLF��#Q�O)������!�2'*3F#B��)�+,���;#BA�HI#B��-�A,���'*�[�'P "�!�4��3�/9�����F����
�4�!�������'*�?�%HI'* "��#B��'FA2��0{��'*��0;:Bj^3,��)�+,'*�������&(����#;�']��'F7
���&(�D������'*����/ � �5�^&('*A,��0`���� "�;)���02�D����D#%���"�����A,�4�
����0 $*HI�!&(��A,#B�@'*����/¾#B���@R"��' 8 #W����@#B�.&E���! :
<2�5�D���!��02�!�,)���/ 8 'F��0>�.� 8 ��/P��5�D������0>'F)Á��A,)]HI�!�
��#�������4'*02A,&(�!0 8 ���!� � ��� 8 ���5�#;�'`��020��902���*������"#%�-�*7
�����A,�4�]�'��N3������ :�<2���]�4�!��#%'*�C��#G����� � ��� 8 �����#G�'
A,#B�s���!�Q#B�.&E���!g�!m�+,'F�5�!�� '* g�.�Q���50@'* "�!�Q���*���-�	:
<2�5�N "����A2�N'*3 ��#^���¾����N&EA,���4�!��D#%&E���!)��!$,�!��&E�
���)��6�����#MA2#%�!02$�����0202�!�PHI/W�GhL02��3�3L�.�4�!�� q �����502'F) :

Conc lusiondO�4/*+,�'F�"�4��+,��/[����#M�! "'*�� "�!0@3��4'F)w����s#%�!&E���! 8 '*����0@'*3
)��-��������4/P��+,+,����&E�����'*��#I�'G�O02��#%&E��+,�������D������3����502#>�-�#I��+,7
+,����&E����-'F��# 8 ���!���! "�!�9+,���4��-�.# 8 ������'\&('*)�)�A2����&(����
'* "�!�O'F+,�!���5�! 8 'F�4R*#������]#%�!&EA,��� 8 ��/I:!<>���[)��!���'F02#
���� g�]&(�������"�!0�3��4'F)V���5�*�!����'*A,#B��/�02�!#B���*���!0�#B/*#B��!)�#B$
 g����&('*)�+,����&E����!0ª)��!&(��������&E���D02�! "�-&(�!#]�'¾���-�*'*�������)�#
�4�!��/*���5�W'*�N��02 g����&(�!0Z)�������!)������&E���F����!'*���-�.#_:
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